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Esta é uma norma complementar a Politica de Seguranca de Informagdo e das ComunicagGes
(PoSIC) e foi elaborada pelo Comité Gestor de Seguranga da Informacio e Comunicacdes
(CGSIC) do Instituto Federal de Educagéo, Ciéncia e Tecnologia de Goids (IFG), instituido pela
Portaria n°® 1437, de 29 de agosto de 2012.

.

Conforme disposto no Regimento do Comité Gestor de Seguranga da Informagéo e
Comunicacio do IFG compete ao CGSIC determinar e orientar acerca do uso legal de recursos
computacionais dentro de seu dominio.

Objetivo.

Fundamentacdo legal e normativa
Definicdes
Gestdo do dominio

1
2
3
4
5 Do dominio e subdominios ifg.edu.br
6 Do correio eletronico

7 Da privacidade de mensagens eletronicas
8 Disposicdes gerais

9

Vigéncia

Esta norma observa a estrutura proposta pela Norma 01/IN01/CGSIC/IFG.

APROVAGAO
“:\U/L.

Professor Cloves Ferrcnra%{ﬁfoﬁ‘ \ .
Presidente do CGSIC
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USO DO CORREIO ELETRONICO INSTITUCIONAL
1 OBJETIVO

Estabelecer critérios gerais, atribuigdes e obrigacdes para o uso de correio eletrdnico no IFG.
2 FUNDAMENTACAO LEGAL E NORMATIVA.

Conforme disposto na POSIC compete a0 CGSIC do IFG determinar critérios para uso seguro e
direcionado dos recursos computacionais e de comunicacio dentro e fora do dominio de rede do

IFG.

3 DEFINICOES

31

32

33

34

3.5
3.6

3.7

3.8

3.9

Dominio organizacional: nome que identifica, de forma tnica no ambito da Internet,
uma organizagio. Exemplo: ifg.edu.br, cefetgo.br;

Dominio de rede: nome que identifica uma rede local ou distribuida geograficamente.
Tem apenas significado local na organizacio;

Identificador Gnico: é o mecanismo que identifica de forma tinica uma pessoa fisica em
um dominio de rede. Este identificador pode variar conforme a origem do usudrio, a
exemplo dos servidores do IFG que utilizardo seu identificador SIAPE e prestadores de
servigos que utilizardo o seu cadastro de pessoa fisica (CPF);

Usudrio: é a pessoa fisica com vinculo permanente ou tempordrio com o IFG e que
utiliza recursos e servigcos de um dominio de rede;

Unidade corporativa: instincia administrativa do IFG pertencente ao seu organograma;

Nome de usudrio: conjunto de caracteres que identifica um usudrio ou unidade
corporativa (“nome de usuario”@ifg.edu.br).

Conta de usuério: recurso que permite a um usudrio ter acesso aos servigos disponiveis
em um dominio de rede. A existéncia da conta de usudrio é imprescindivel para que ele
possa utilizar qualquer outro recurso ou servico disponivel na rede;

Conta de unidade corporativa: recurso de permite 0 armazenamento de mensagens de
correio eletrénico;

Servico de correio eletrdnico: recurso que permite ao usudrio a troca de mensagens
eletrdnicas entre usudrios de servigos de correio eletronico. Um servico de correio
eletronico esté, necessariamente, vinculado 2 existéncia de uma conta de usuario.

3.10 Endereco de correio eletrdnico: identificador de um usudrio em um dominio

organizacional para o servigo de correio eletronico. Esse identificador € tnico para um
dado dominio organizacional. O endereco de correio eletronico ¢ mandatério apenas
para o usudrio que utiliza o servico de correio eletrénico. A uma conta de correio
eletrdnico poderdo estar associados mais de um endereco de correio eletronico,
obedecido critério da unicidade do identificador.

3.11 Cota de armazenamento de correio eletronico: quantidade de espago de armazenamento

disponibilizado na rede para contetido do servigo de correio eletronico. E estabelecido
para cada conta de usuério, independentemente dos seus enderegos de correio eletronico
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USO DO CORREIO ELETRONICO INSTITUCIONAL

e ndo corresponde, necessariamente, ao total de espago disponivel para a conta que pode
ser superior e necessério para uso de outros servigos.

4 DOS DOMINIOS E NOMES DE USUARIOS

4.1

4.2

4.3

Todos os usuarios dos servigos de correio eletronico do IFG, exceto o corpo discente,
estardo inscritos no dominio ifg.edu.br;

O dominio ifg.edu.br serd utilizado apenas para contas de correio eletrénico de cunho
institucional;

Ao estudante regularmente matriculado poderd ser atribuido um enderego de correio
eletronico no subdominio academico.ifg.edu.br.

5 DO CORREIO ELETRONICO

5.1

52

53

5.4

55

5.6

5.7

5.8

A concessio de um endereco de correio eletronico ndo atribui ao usudrio poder de
representacio do IFG.

Os servigos de correio eletrdnico sdo oferecidos como um recurso para apoiar discente,
docentes e servidores técnico-administrativos no cumprimento de suas atribui¢ées nas
4reas de administragdo, ensino, pesquisa, extensdo, comunicagao e servigos.

Devera ser utilizado exclusivamente o endereco de correio eletronico institucional em
todas as atividades nas quais houver a necessidade da publicacio de um endereco de
correio eletronico

Cada usudrio é responsavel por utilizar os servigos de correio eletronico de maneira
profissional, ética, moral e legal.

O ususrio deversd manter a seguranca de sua conta de correio eletrdnico com o uso de
senhas fortes de conformidade com a Norma de Seguranga 02;

O uso do servico de correio eletronico institucional, com fins pessoais néo € priorizado,
sendo permitido desde que ndo provoque efeitos negativos para qualquer outro usuério,
niio viole o sistema de mensagens, ndo interfira nas atividades ou viole qualquer outra lei
ou mesmo norma vigente no IFG.

O IFG, de forma geral, ndo serd arbitro do conteddo de mensagens eletrénicas com o
objetivo de impedir que os usudrios recebam mensagens indesejadas.

Os usudrios do servico de correio eletrdnico ndo podem:

5.8.1 Falsificar sua identidade ou o seu nome de usuério ao utilizar o sistema de
mensagens ou alterar a linha de origem da mensagem ou qualquer outra indica¢ao
de sua origem;

5.8.2 iniciar ou reenviar mensagens encadeadas (correntes);

5.8.3 gerar boatos (hoax), mensagens com objetivos de obtengao indevida de
informacdes (phishing) ou qualquer outra atividade que viole o disposto no item
54.
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USO DO CORREIO ELETRONICO INSTITUCIONAL
Listas de distribuigio poderdo ser criadas pelo gestor do sistema de correio eletrénico

sob demanda da Instituicio sem a necessidade de obtengio de permissdo prévia dos
usuérios nelas inseridos.

5.9.1 E facultada ao usudrio a opgio de solicitar posteriormente seu descadastramento
da lista de distribuigdo e que serd analisado pela instdncia competente.

5.10 A inconveniéncia e possiveis ameagas contidas em mensagens indesejéveis,

provenientes de fontes externas, podem levar o Administrador de Sistemas e Rede a
bloquear a recepgio de mensagens provenientes de alguns dominios.

5.11 Um endereco de correio eletrdnico s6 podera ser tornado piiblico por seu detentor.
6 DA GESTAO DO CORREIO ELETRONICO

6.1

6.2

6.3

6.4

6.5

6.6

6.7

A cada servidor ser4 atribuida uma conta de rede de forma automdtica a partir de seu
cadastramento nos sistemas SIAPE;

A encerramento do vinculo de que trata o item 6.1 implicard no imediato cancelamento
da conta de usuario;

As contas de rede destinadas aos prestadores de servigos terceirizados sero criadas pela
Diretoria de Tecnologia da Informagdo (DTI) por solicitagdo formal dos gestores dos
contratos a que estdo vinculados;

E obrigacio dos gestores dos contratos de que trata o item 6.3 a comunicacao formal a
DTI do encerramento do vinculo destes prestadores de servigos com o IFG para fins de
encerramento da conta de usudrio;

O cancelamento da conta de usudrio de que trata os itens 6.2 e 6.4 implicard na imediata
inatividade da conta do usudrio. Os arquivos vinculados a esta conta ficardo disponiveis
para retirada por seu detentor por um periodo de 60 dias contados a partir da data do
encerramento do vinculo. Encerrado este periodo os arquivos serdo descartados.

As contas de unidades corporativas ndo deverdo aceitar conexdo direta, ou seja, no sera
possivel conectar-se com o uso do nome da unidade corporativa. O acesso aos recursos
desta conta dar-se-4 pela vinculagio de contas de usudrios a ela. O vinculo de que trata
este item e sua manutencdo serdo estabelecidos pelo gestor do sistema de correios
eletrdnicos sob solicitacio formal dos interessados.

As contas de usudrio nio previstas neste documento poderdo ser criadas por solicitacdo
formal do Gabinete da Reitoria 2 DTI e que deveré informar também o encerramento do
vinculo para efeito de encerramento da conta.

7 DA PRIVACIDADE DO CORREIO ELETRONICO

7.1

7.2

A divulgagio massiva de mensagens s6 poderd ser feita pelas instancia de comunicagio
social do IFG;

As mensagens de correio eletronico, no dominio ifg.edu.br, na condigio de arquivos
armazenados ou gerados com os recursos de Tecnologia da Informacdo e das
comunicagdes (TIC) para fins produtivos, também sdo de propriedade do IFG e,
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USO DO CORREIO ELETRONICO INSTITUCIONAL

portanto, passiveis de auditorias.

7.2.1 A auditoria a que faz referéncia o caput deste item destina-se exclusivamente a
manutencio da seguranga da infraestrutura de TIC, bem como a resguardar os
objetivos Institucionais.

7.2.2 Fica assegurado aos usudrios o sigilo de conteido de seus e-mails e arquivos,
exceto por determinago judicial em contrério ou por forga de sindicancia interna
ou ainda processo administrativo disciplinar.

7.2.3 A DTI fica assegurado o direito de, em casos nos quais a seguranca dos recursos
de TIC da Instituicio sejam ameagados, eliminar contas de correio eletronico,
mensagens € arquivos, bloquear conteidos e usudrios, temporariamente ou
permanentemente.

8 DISPOSICOES GERAIS

8.1 Os casos omissos e as diividas com relacio a esta Norma serdo submetidos ao Presidente
do CGSIC que, se considerar necessario fard consulta ao Comité.

9 VIGENCIA

9.1 Esta Norma entra em vigor a partir da data de sua publicagéo.




